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Актуальность
Функционирование большинства СОА основано на сигнатурных
правилах (сопоставлении с образцом, пороговом анализе)
Разнообразие видов и настроек защищаемых ОС затрудняет
анализ проходящих через СОА сетевых потоков
Наличие в сети устаревшего оборудования и маломощных
маршрутизаторов с малыми значениями максимально
допустимых размеров IP-пакетов (Maximum Transmission Unit,
MTU) приводит к сильнофрагментированному трафику
Требуется (1) разработать тестовые сценарии сетевых атак,
компрометирующих сетевой стек СОА, (2) выполнить
экспериментальное исследование открытых СОА с целью
проверки их способности корректно обрабатывать
„нестандартные“ пакеты, (3) предложить рекомендации для
избежания возникновения случаев таких атак
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Атаки на сетевые СОА

Атаки на сигнатурные СОА:
Атаки со скрытием (insertion attacks)
Атаки со вставкой (evasion attacks)
Атаки на сетевой стек СОА
DoS-атаки
Атаки на эвристические СОА:
Состязательные атаки (adversarial attacks)
Отравление модели (poisoning the model)
Атаки „кипяченой лягушки“ (frog-boiling attacks)
DoS-атаки
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Атака со скрытием
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JJ
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Злоумышленник Хостовая ОС

Сетевая СОА
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Атака со вставкой

TT RR OO JJ AA NN

TT RR OO JJ AA NNXXJJ AA NN

XX

TT RR OO

Злоумышленник Хостовая ОС

Сетевая СОА
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Асинхронный прозрачный прокси-сервер TCP-сессий
Тонкий клиент 1 

(client_addr_1, client_port_1)

Тонкий клиент 1 

(client_addr_1, client_port_1)
Тонкий клиент 2 

(client_addr_2, client_port_2)

Тонкий клиент 2 

(client_addr_2, client_port_2)
Тонкий клиент N 

(client_addr_N, client_port_N)

Тонкий клиент N 

(client_addr_N, client_port_N)

Процесс обработки 

пакетов (III)

Процесс обработки 

пакетов (III)

Прокси-таблица соответствия клиентских

TCP-сокетов (client_addr_i, client_port_i)

TCP-портам (raw_proxy_port_i) cырого

сокета прокси-сервера (i=1,…,N)

client_addr_1:client_port_1↔raw_proxy_port_1

client_addr_2:client_port_2↔raw_proxy_port_2

...

client_addr_N:client_port_N↔raw_proxy_port_N

Прокси-таблица соответствия клиентских

TCP-сокетов (client_addr_i, client_port_i)

TCP-портам (raw_proxy_port_i) cырого

сокета прокси-сервера (i=1,…,N)

client_addr_1:client_port_1↔raw_proxy_port_1

client_addr_2:client_port_2↔raw_proxy_port_2

...

client_addr_N:client_port_N↔raw_proxy_port_N

Очередь 

FIFOr

Очередь 

FIFOr

Очередь 

FIFOw

Очередь 

FIFOw

1
1

N
N

2 2

N21N21

Процесс чтения 

пакетов (I)

Процесс чтения 

пакетов (I)
Процесс записи 

пакетов (II)

Процесс записи 

пакетов (II)

2 N121 N

Атакуемый хост (victim_addr, victim_port)Атакуемый хост (victim_addr, victim_port)

1

N

2 2

1

N

raw_proxy_port_1 | raw_proxy_port_2 | … | raw_proxy_port_N

TCP-порты сырого сокета прокси-сервера

raw_proxy_port_1 | raw_proxy_port_2 | … | raw_proxy_port_N

TCP-порты сырого сокета прокси-сервера

1 2 N N21

Прокси-сервер (proxy_server_addr, proxy_server_port)Прокси-сервер (proxy_server_addr, proxy_server_port)

1
2

N
N

2
1

1
2 2

N

N 1

Именованный канал, 

открытый на чтение 

процессом II и на 

запись процессом III

Именованный канал, 

открытый на запись 

процессом I и на 

чтение процессом III
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Особенности разработанного инструмента

Частичная эмуляция TCP/IP-взаимодействия на уровне
сырых сокетов
Прозрачное проксирование TCP-соединений с
возможностью анонимного сокрытия IP-адреса
источника генерации атак
Асинхронная и однопоточная обработка поступающих
от тонких клиентов запросов
Генерация тестовых последовательностей
низкоуровневых сетевых атак, покрывающих четыре
уровня модели OSI
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Отличия разработанного инструмента

Сравниваемые инструменты
Характеристика fragroute/

fragrouter hping3 Разработанный
инструмент

Наличие
клиент-серверной
архитектуры

− − +

Поддержка
проксирования
TCP-соединений

− − +

Покрываемые
уровни
модели OSI

3, 4 3, 4 2, 3, 4, 7

Трансформация
пакетов внутри
TCP-сессий

− − +

Наличие
функции
сканирования

− + −
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Программный стенд

Windows 7

10.0.1.102

ArchLinux 4.5.0

10.0.1.100

Виртуальный

маршрутизатор

Debian 8.4

10.0.1.101
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Сигнатурные правила Snort и Suricata

# test_examples.rules
alert tcp $EXTERNAL_NET any -> $HOME_NET 80 ( \
msg:"WEB test attack"; flow:to_server,established; \
content:"GET /secret.html"; fast_pattern; \
sid:1000003; rev:1;)

alert tcp $EXTERNAL_NET any -> $HOME_NET 21 ( \
msg:"FTP test attack"; flow:to_server,established; \
content:"RETR confidential_info.txt"; fast_pattern; \
sid:1000004; rev:1;)
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Сигнатурные правила Bro
# test_examples.sig
signature 1000003-1 {
ip-proto == tcp
src-ip != 10.0.1.101 # local_nets
dst-ip == 10.0.1.101 # local_nets
dst-port == 80
event "WEB test attack"
tcp-state established,originator
payload /.*GET \/secret\.html/
}
signature 1000004-1 {
ip-proto == tcp
src-ip != 10.0.1.101 # local_nets
dst-ip == 10.0.1.101 # local_nets
dst-port == 21
event "FTP test attack"
tcp-state established,originator
payload
/.*RETR confidential_info\.txt/
}

# test_examples.bro
@load base/frameworks/signatures
@load-sigs ./test_examples.sig
module TestExamples;
global log_file: file;
event bro_init() {
log_file = open(fmt(
"test_examples_%s.log",
current_time()));
}
event bro_done() {
close(log_file);
}
event signature_match(
state: signature_state, msg: string,
data: string) &priority=5 {
print log_file, fmt(
"%s alert %s", current_time(), msg);
flush_all();
}
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Выводы по экспериментам

Bro не обрабатывает данные, передаваемые в первом
пакете TCP-сессии
Обход сигнатурных правил Snort возможен при помощи
отправки большого числа полностью наслаивающихся
друг на друга IP-фрагментов (опция overlap_limit), а
также при помощи задания временного таймаута,
используемого для удаления просроченных TCP-сессий
Атака „вываливания за пределы TCP-сессии“
характерна только для СОА Suricata и Bro под ОС Linux
Ни одна из исследованных сетевых СОА не имеет числа
пропуска атак, равного нулю
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Рекомендации
Игнорирование фрагментированных IP-пакетов
(MF=1||IP_OFFSET>0) средствами МЭ:
# включение правила
iptables -A INPUT "4&0x3FFF=1:0x3FFF" -j DROP
# отключение правила
iptables -D INPUT "4&0x3FFF=1:0x3FFF" -j DROP
Установка нулевого таймаута для сборки
фрагментированных пакетов:
echo 0 > /proc/sys/net/ipv4/ipfrag_time
(В ответ отправляется ICMP-пакет с кодом 1 („Fragment
reassembly time exceeded“) и типом 11 („Time-to-live
exceeded“))
Замена сетевых СОА хостовыми (OSSEC, Samhain)
Использование сетевых СОА с настройками,
максимально приближенными к настройкам сетевого
стека защищаемой ОС
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Заключение

Рассмотрены сценарии сетевых атак,
компрометирующих сетевой стек СОА, предложены
рекомендации по предотвращению таких атак
Направление дальнейших исследований —
совершенствование асинхронного прозрачного
прокси-сервера TCP-сессий (добавление функционала
обработки и формирования IP- и TCP-опций, ...),
расширение списка тестируемых СОА и сценариев атак
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